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OBIJETIVO

Esta norma, Politica de Seguranca da Informagdo (PSl), considera as melhores
praticas e descreve as condi¢Oes adequadas para a correta utilizagdao dos Recursos
de Informacdo, conforme as diretrizes definidas na politica de seguranca da
COMPANHIA DOCAS DE SAO SEBASTIAO, devendo ser seguida por todos os
usuarios.

A Politica de seguranca expressa o compromisso da CDSS com o tratamento de
dados pessoais de forma ética e legal, atendendo, especialmente, a Lei Federal n?
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais -
“LGPD”).

O principio da PSI é preservar as informa¢des da COMPANHIA DOCAS DE SAO
SEBASTIAO quanto a:

Confidencialidade: garantia de que o acesso a informacado seja obtido somente por
pessoas autorizadas.

Integridade: capacidade de garantir que a informacdo seja mantida em seu estado
original, conforme foi concebida, visando protegé-la contra alteracdes indevidas,
intencionais ou acidentais na guarda ou transmissao.

Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informacgado e aos ativos correspondentes sempre que necessario.

ABRANGENCIA E VIGENCIA

Esta norma aplica-se a todos os empregados, estagiarios, aprendizes, parceiros,
fornecedores, prestadores de servico, e em qualquer local onde se encontre
informacao e equipamentos de informatica que pertencem a Companhia Docas de
Sao Sebastido.

Esta norma tem prazo de validade indeterminado, portanto, sua vigéncia se
estenderd até a publicacdo de uma revisao, que a atualize ou a revogue.

TRATAMENTO DE DADOS SENSIVEIS

Principios para Tratamento de Dados Sensiveis

O tratamento de dados sensiveis pela COMPANHIA DOCAS DE SAO SEBASTIAO
(CDSS) seguird estritamente os requisitos estabelecidos no artigo 11 da Lei Geral de
Protecdo de Dados Pessoais (LGPD). Os dados sensiveis serdo tratados somente nas
seguintes condigdes:
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Consentimento explicito do titular: O tratamento de dados sensiveis sera realizado
somente com o consentimento expresso e inequivoco do titular, coletado por meio
de formularios claros e objetivos.

Cumprimento de obrigacao legal ou regulatéria: Quando necessdrio para cumprir
uma obrigacdo legal ou regulatéria, conforme exigido pela legislacao aplicavel.
Exercicio regular de direitos em processos judiciais, administrativos ou arbitrais: O
tratamento de dados sensiveis pode ocorrer para o exercicio regular de direitos em
processos legais.

Seguranca do Tratamento de Dados Sensiveis

Todos os dados sensiveis coletados, processados ou armazenados pela CDSS sao
protegidos por meio de controles técnicos e organizacionais, como:

Criptografia de Dados: Dados sensiveis serdo criptografados em transito (utilizando
protocolos como HTTPS, TLS) e em repouso (por meio de criptografia de banco de
dados e sistemas de armazenamento).

Pseudonimizacdo ou Anonimizagao: Sempre que possivel e solicitado, dados
sensiveis serdo pseudonimizados ou anonimizados para reduzir os riscos em caso de
incidentes.

Controle de Acesso: O acesso a dados sensiveis serd restrito com base no principio
de necessidade, e todos 0s acessos serdo monitorados e auditados.

Relatodrios de Impacto a Prote¢ao de Dados (DPIA)

A CDSS realizara a analise de impacto a protecdo de dados (DPIA) para todas as
operacdes que envolvam o tratamento de dados sensiveis. O DPIA serd conduzido
da seguinte forma:

Identificacdao de riscos: Identificagao dos riscos para os direitos e liberdades dos
titulares de dados.

Avaliacdao de impacto: Analise do impacto dos riscos para a privacidade e protegao
dos dados sensiveis.

Mitigacdo de riscos: Propostas de medidas para mitigar ou eliminar os riscos
identificados, tais como controles adicionais ou ajustes na operacdo de tratamento.

Plano de Resposta a Incidentes

Objetivos do Plano de Resposta a Incidentes

O plano de resposta a incidentes da CDSS visa garantir a pronta identificacdo,
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conten¢do, comunicagdao e mitigacdo de incidentes de seguranga que envolvam
dados pessoais ou sensiveis. O plano sera executado de acordo com os seguintes
passos:

Identificacdao e Contencao do Incidente:

Utilizacdo de sistemas de deteccdo de intrusdes (IDS) e ferramentas de
monitoramento para identificar atividades anémalas.

Isolamento imediato da 4rea afetada para evitar a propagacdo do incidente.

Analise do Impacto e Determinagao das Medidas Corretivas:

Avaliacdo da gravidade do incidente por meio da andlise de logs, registros de acesso
e sistemas comprometidos.

Implementagao de medidas corretivas, incluindo a restauragdo de backups,
correcOes de falhas e reforco dos controles de seguranca.

Comunicagao do Incidente:

Comunicagao formal do incidente a Autoridade Nacional de Prote¢dao de Dados
(ANPD) e aos titulares afetados em até 72 horas, conforme exigido pelo artigo 48 da
LGPD. A comunicagdo incluird detalhes sobre a natureza do incidente, dados
afetados, medidas corretivas e riscos potenciais.

Registro e Aprendizagem:

Registro completo do incidente e das acdes adotadas, incluindo causas, resolucdo e
ligdes aprendidas.

Andlise pds-incidente para melhorar as politicas de segurancga e prevenir incidentes
semelhantes no futuro.

Treinamento Continuo em Prote¢do de Dados

Objetivos do Programa de Capacitacao

A CDSS executa um programa continuo de treinamento em protecao de dados,
focado na conscientizacdo e capacitacao dos colaboradores. O treinamento sera
estruturado da seguinte forma:

Treinamentos Periddicos:

Programas de treinamento obrigatérios sobre boas praticas de seguranca,
privacidade e conformidade com a LGPD, realizados semestralmente.

O treinamento terd o dever de conscientizacdo sobre ameacas a seguranca da
informacdo e as melhores praticas de protecdo de dados, como senhas fortes,
criptografia e protecdo de dispositivos moveis. Serd de suma importancia garantir
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que os funciondrios estejam cientes das ameagas a seguran¢a da informacao e
saibam como proteger os seus dados e os dados da Companhia Docas de Sao
Sebastido.

o Acompanhamento de mudancgas legislativas e novas ameagas cibernéticas para
garantir que os colaboradores estejam sempre atualizados.

e Simulagdes de Incidentes:
Realiza¢do de simulagdes de incidentes de seguranc¢a, como vazamentos de dados e
ataques de phishing, para garantir que a equipe saiba como reagir adequadamente.

e Avaliacao e Feedback:
Apds cada treinamento, sera realizada uma avaliacdo de eficacia e um feedback dos
participantes, visando melhorar continuamente o conteudo e a forma de entrega do
treinamento.

Monitoramento e Auditoria

e Monitoramento Continuo
O ambiente de Tl é monitorado 24 horas por dia, 7 dias por semana, por meio de
ferramentas de deteccdo de intrusdes e analise de trafego de rede, com foco na
identificacdo de comportamentos suspeitos e possiveis brechas de seguranca. O
monitoramento incluira:

e Monitoramento de Registros:
Andlise continua de logs de servidores, aplicativos e dispositivos de rede para
detectar qualquer atividade irregular.

e Ferramentas de Gestao de Vulnerabilidades:
Ferramentas automaticas serdao utilizadas para identificar vulnerabilidades nos
sistemas e infraestrutura, aplicando correcdes e atualizacdes de seguranca.

4. Regra para Acesso a Informagao
Todos os cidaddos tém o direito de solicitar informacGes publicas ndo sigilosas
mantidas pela Companhia Docas de S3o Sebastido, sem qualquer restricdo indevida

ou tratamento discriminatorio.

As solicitacOes devem ser realizadas exclusivamente pelos seguintes canais:
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Do Encarregado Pelo Tratamento De Dados Pessoais

Nos termos da Lei Geral de Prote¢cdo de Dados Pessoais, Encarregado é a pessoa
indicada para atuar como canal de comunicacdo entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD). Em ato continuo,
ha previsdo expressa de que o controlador devera indicar a identidade e informacdo
de contato do mesmo de forma clara e objetiva, no site do Controlador. Algumas
das atribuicGes do encarregado sdo: aceitar reclamacbes e comunicacdes dos
titulares, prestar esclarecimentos, receber comunicacbes da ANPD e orientar
funciondrios sobre protecdo de dados.

O Encarregado pelo Tratamento de Dados sera nomeado pelo Diretor Presidente.
Contatos/Reclamagdes/Duvidas
Perguntas, comentarios ou reclamacdes sobre esta Politica entre em contato

conosco através do Formulario disponivel no site da Companhia Docas de Sao
Sebastido, no endereco https://portoss.sp.gov.br/home/fale-conosco/ouvidoria/;

e Sistema Estadual de Ouvidorias, disponivel em https://fala.sp.gov.br/;
e Pedido de acesso a informacdo formalizado conforme a legislacdo vigente.

A Companhia deve responder as solicitagdes no prazo mdaximo de 20 dias uteis,
contados a partir da data do protocolo do pedido. Esse prazo pode ser prorrogado
por mais 10 dias uteis, mediante justificativa formal e comunicacdo prévia ao
solicitante.

O acesso a informacdes podera ser negado nos seguintes casos:

e Quando se tratar de informacgbes classificadas como sigilosas, nos termos da
legislacdo vigente, salvo se solicitadas pelo préprio titular dos dados, mediante
comprovacdo de identidade e seguir os critérios estabelecidos pela Lei Geral de
Protegdo de Dados Pessoais (Lei n? 13.709/2018);

e Quando o fornecimento da informacdo puder comprometer a seguranca
institucional, a privacidade dos usuarios, servidores ou terceiros envolvidos;

e Quando o pedido for considerado genérico, desproporcional ou envolver esforcos
excessivos e injustificados de busca.

Caso o acesso seja negado, o solicitante serd informado dos motivos, bem como dos
meios disponiveis para apresentar recurso administrativo, conforme previsto na
legislacdo aplicavel.


https://portoss.sp.gov.br/home/fale-conosco/ouvidoria/
https://fala.sp.gov.br/
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A Companhia Docas de Sao Sebastido assegurard que todos os dados pessoais sejam

tratados em conformidade com os principios e normas da LGPD, garantindo a

privacidade e seguranca das informacdes.

Cookies e Categorias de Dados Coletados

Cookies

Cookies sdo pequenos arquivos de texto armazenados em dispositivos ao acessar
um site. Eles registram acbes e preferéncias do usuario para oferecer uma
experiéncia personalizada. Embora ndo identifiquem diretamente os usudrios,
permitem reconhecé-los e adaptar os servicos oferecidos.

5.1.2 Finalidades dos cookies

O Porto de Sao Sebastido utiliza cookies para:

Facilitar o uso de seus sites e aplicativos.
Personalizar a experiéncia do usuario.
Compilar dados sobre o uso de seus servigos, aprimorando conteldos e estruturas.

5.1.3 Tipos de cookies e finalidades especificas:

Essenciais: Garantem seguranca, verificacdo de identidade e funcionalidades de
rede. Nao podem ser desativados.

Funcionais: Registram preferéncias do usuario para melhorar a personalizacdo da
experiéncia.

Sessdao: Mantém o usudrio logado, lembram preferéncias e armazenam itens de
carrinho de compras.

Marketing: Exibem anuncios personalizados com base no comportamento de
navegacao, como paginas visitadas ou produtos pesquisados.

5.1.4. Como os dados sdo coletados pelo Porto de Sdo Sebastido:

Dados ativos: Informagdes fornecidas diretamente pelo usuario, como no momento
do cadastro.

Dados automaticos: Informacdes coletadas durante o uso da plataforma, como
comportamento de navegacgao.

Essas informacGes auxiliam na melhoria continua dos servicos e na adequacdo as

preferéncias e necessidades dos usuarios.
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5.1.5. Dados Coletados pelo Porto de Sao Sebastiao

O Porto de Sao Sebastido coleta dados de duas formas principais, descritas abaixo:

Dados fornecidos ativamente pelo usudrio:

Informacdes pessoais inseridas durante o cadastro ou preenchimento de
formularios, como:

Nome completo

E-mail

Telefone de contato

Dados profissionais (se aplicavel)

Preferéncias de comunicacao

Dados coletados automaticamente durante a navegacao na plataforma:

Informacdes técnicas sobre o dispositivo utilizado, incluindo:
Endereco IP

Tipo e versao do navegador

Sistema operacional

Resolugdo de tela

Dados de navegacdo e comportamento:

Paginas acessadas e tempo de permanéncia

Produtos ou servicos pesquisados

Cliques, interacdes e preferéncias identificadas

Localizacdo aproximada (se autorizada pelo dispositivo)

5.1.6 Esses dados sdo utilizados exclusivamente para:

Personalizar a experiéncia de navegacao.

Garantir a funcionalidade e seguranca da plataforma.

Melhorar servicos e conteidos com base em andlise de comportamento.
Comunicacgdes relevantes, alinhados aos interesses do usuario.

Todas as informacdes sao tratadas conforme a legislacdo vigente e com medidas de

seguranca adequadas para proteger os dados dos usuarios.

Utilizacao de Recursos de Informagao

E responsabilidade de todos cuidarem da integridade e bom funcionamento dos
recursos de informacdo da COMPANHIA DOCAS DE SAO SEBASTIAO.
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Todo acesso a recursos de tecnologia da informacdo (servidores, esta¢cbes de
trabalho, aplicativos e outros) deve ser sempre autenticado por contas de usuarios
e senhas.

As contas de usudrios devem ser individuais.

A senha é de responsabilidade do usudrio. A area de Tl ndo possui acesso a senha
do usudrio, que é pessoal e intransferivel.

Caso o usuario esqueca a sua senha, este deverd entrar em contato imediatamente
com adreadeTl.

O desbloqueio da conta serd efetuado apenas pelo administrador do sistema.

Os recursos de tecnologia da informacdo devem ser utilizados, exclusivamente para
as atividades competentes 8 COMPANHIA DOCAS DE SAO SEBASTIAO.

+« Nao é permitido o uso de recursos de informacdo de propriedade particular nas
instalacGes da empresa, exceto quando autorizado pelo gestor da area direta.

e« Nao é permitido o uso de recursos de informacdo para prestacdo de servicos a
terceiros, exceto quando autorizado pelo gestor da area direto.

A drea de Tl é responsavel por manter atualizado o inventario dos equipamentos e
softwares da Empresa.

A drea de Tl é a responsavel pela validacao de aplicativos, devendo efetivar a
aceitacdo formal apds cumprir os processos de testes e homologac¢ao, para que seu
uso seja disponibilizado.

N3do é permitida a utilizacdo de software ndo adquirido oficialmente pela Empresa,
exceto gratuitos ou livres, bem como cépias destes ndo licenciados, sem previa
autorizacdo e homologacdao pela area de TI. O usudrio responsabilizado pela
utilizacdo desses tipos de software sera punido conforme previsto na CLT e na
legislacdo em vigor.

e Excecbes devem ser comunicadas a area de Tl para que sejam tomadas as
providéncias necessdrias a fim de que a utilizacdo do recurso esteja dentro do nivel
de seguranca definido pela Empresa;

o A utilizacdo dos softwares da empresa se dara com a andlise das reais necessidades
dos usuarios pela area de Tl.
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Os equipamentos portateis sdo tratados com cuidados adicionais, tais como controle de

acesso e cadastramento do dispositivo.

A COMPANHIA DOCAS DE SAO SEBASTIAO pode inspecionar todo e qualquer arquivo

eletrénico que transita na sua rede ou que estd armazenado em qualquer
equipamento pertencente a Companhia. Esta medida tem por objetivo assegurar
que procedimentos ou informagdes que possam causar algum prejuizo a empresa
ou a terceiros sejam divulgados.

A inspecdo de arquivos eletronicos sé podera ser realizada por pessoa indicada e

autorizada para esta atividade, pertencente a Area de TI.

E expressamente proibido:

O acesso, exibicdo, edicdo, cépia, armazenamento e distribuicdo de material de
conteudo pornografico e ou que expressem ou promovam algum tipo de
discriminacao;

O armazenamento, utilizacdo e distribuicdo de aplicacGes e softwares pirateados;
Acesso remoto de qualquer natureza sem a devida autenticacao;

Utilizacdo de midias removiveis (Pen Drive, CDROM, DVDROM, CD/DVD, etc.),
exceto quando aprovado por escrito pela chefia imediata e encaminhado para area
deTI.

O acesso aos sistemas (Correio eletronico, Internet, Intranet e Sistemas) sera
blogueado durante o periodo de afastamento do funcionario (Férias e Licencas) e
deverd ser comunicado pelo departamento de RH.

A insercdo de dados classificados como confidenciais ou ndo autorizados em
ferramentas de inteligéncia artificiais publicas, ou que descumpram a legislacao
vigente (LGPD).

Regras Especificas

Regra de Seguranca para Acesso aos Ambientes Fisicos Restritos do Departamento
de TI:

Controle de Acesso
Para garantir a protecdo das informacoes e dos ativos fisicos do Departamento de
Tl, o controle de acesso aos ambientes fisicos restritos deve ser implementado

conforme as diretrizes a seguir:

Identificacdo e Autenticagdo:
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Todo individuo, incluindo servidores e visitantes, deve realizar o processo de
identificacdo e autenticacdo antes de acessar as areas restritas.

E obrigatdria a utilizacdo de crachds, cartdes magnéticos ou dispositivos biométricos
faciais para autenticacdo de acesso.

Gerenciamento de Controle de Acesso:

O acesso aos ambientes fisicos restritos sera concedido somente as pessoas
autorizadas, com base em suas fungdes e responsabilidades.

As permissGes de acesso devem ser revisadas periodicamente para garantir que
estejam alinhadas as necessidades organizacionais.

Visitantes devem ser previamente registrados e acompanhados por um responsavel
autorizado durante sua permanéncia nas dareas restritas.

Vigilancia e Segurancga Fisica:

Os ambientes restritos devem ser monitorados 24 horas por dia, por meio de
sistemas de vigilancia como cameras de seguranca e sensores de acesso.

Portas e janelas dos ambientes restritos devem permanecer trancadas, utilizando
sistemas de trancamento automatizados.

Cumprimento da Politica de Controle de Acesso:

Todos os usudrios que acessam os ambientes restritos devem seguir as diretrizes
estabelecidas na Politica de Controle de Acesso da organizagao.

Qualquer incidente ou tentativa de violagdo de seguranca deve ser imediatamente
relatada a equipe responsavel para analise e acdo corretiva.

Monitoramento e Medidas Corretivas:

O controle de acesso serd monitorado regularmente por meio de registros de log e
auditorias internas.

A organizacdo reserva-se o direito de aplicar medidas corretivas e disciplinadoras
em casos de descumprimento das normas de acesso.
Abertura de Chamados

Todas as solicitacbes relacionadas a area de Tl podem ser encaminhadas
diretamente por meio de trés canais de atendimento: sistema de Helpdesk, e-mail
ou telefone. O sistema de Helpdesk esta disponivel para o registro e
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acompanhamento de chamados, garantindo maior organizag¢ao e priorizacdo das
demandas. Em qualquer um dos canais, o hordrio de atendimento de chamados
serd em tempo integral: 24 horas por dia, sete dias por semana, todos os dias do
ano, inclusive sabados, domingos e feriados.

7.1. Antivirus

A drea de Tl é a responsavel pela divulgacdo de informagbdes sobre virus de
computador. Qualquer outra informacgdo desta natureza, enviada por entidade externa
ou funcionarios deve ser comunicada a ela para andlise e diagndstico.

Deve ser utilizado somente o software de protecao antivirus homologado pela area de
Tl da Empresa.

O sistema antivirus utilizado na estacdo deve permanecer sempre atualizado e ativo
sem modificacGes na sua configuracdo, sendo padronizada e protegendo assim
arquivos compartilhados via rede local ou Web.

Todo meio de armazenamento (discos flexiveis, zip disk, CD-ROM’s, fitas, Pen Drive e
outros) deve ser verificado pelo software antivirus antes de ser acessado, e em caso de
gravacao, deverd ter a devida autorizacdo da area de TI.

7.2. Contas e Senhas

A regra de composicdo de senhas deve obedecer aos seguintes pontos:

e Manter confidencialidade sobre a senha. A senha deve ser do conhecimento
exclusivo do préprio usudrio, ndo devendo ser divulgada.

e Apds cinco tentativas de identificagdo de usuario, consecutivas e malsucedidas, sera
bloqueado de acesso do usudrio a rede ou ao sistema. Sua senha devera ser
recadastrada, o que deve ser feito seguindo-se os procedimentos vigentes de
cadastramento de senha, através de solicitacdo a area de TI.

e Recomenda-se mudar a senha a cada 45 (quarenta e cinco) dias. Havendo a
gualquer momento indicacdo ou suspeita de comprometimento a senha devera ser
substituida imediatamente.

e Senhas totalmente alfabéticas nao serdao permitidas. As senhas precisam seguir os
seguintes critérios:

o Complexidade:
As senhas devem ser complexas e dificeis de prever, contendo no minimo 12
caracteres. Devem incluir:
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Letras maiusculas (A-Z);
Letras minusculas (a-z);
Numeros (0-9);

Caracteres especiais (ex.: @, #, S, %).
Troca Periddica:

As senhas deverdo ser substituidas a cada 60 dias, sendo o acesso bloqueado
automaticamente até que a nova senha seja criada e registrada no sistema. O
sistema notificard os usudrios da proximidade do prazo de troca para evitar
bloqueios;

Reutilizagao de Senhas:

Ndo serd permitido reutilizar as ultimas quatro senhas utilizadas. Cada sistema e
conta deve possuir uma senha Unica e distinta, de forma a minimizar riscos
associados ao comprometimento de multiplos acessos.

Nao se recomenda uso de triviais, por ser de facil identificacdo, ndo devem ser
utilizadas. Itens que ndo podem fazer parte da senha: meses do ano, dias da
semana ou qualquer outro dado relativo a datas, nomes de familiares, iniciais,
placas de carro, nomes comuns a empresa, numeros de telefone, identificacdo de
usuario (userid), nome do usudrio, grupo do usudrio, sequéncia numérica com mais
de dois caracteres idénticos consecutivos, etc.

Praticas Aceitaveis
Armazenamento:

Utilize um gerenciador de senhas seguro, quando necessario, para guardar
informacgdes adicionais;

N3o armazene senhas em locais de facil acesso ou em texto simples;

Nao compartilhe suas senhas com outras pessoas.
Compartilhamento:

O compartilhamento de senhas entre usuarios é proibido, exceto em situagGes
excepcionais e com autorizagdo prévia de um superior.

Protecao:
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e Assenhas devem ser protegidas contra acesso ndo autorizado;
e Bloqueie a tela do computador sempre que se afastar de sua estagado de trabalho;

e Evite digitar senhas em dispositivos ou redes ndo confiaveis.

o Responsabilidades

e Usudrios:
E responsabilidade dos usudrios criar senhas fortes e seguras, além de
notificar imediatamente o departamento de Tlcaso haja suspeita de
comprometimento de suas senhas.

e Departamento de TI:

O departamento de Tl serd responsavel por gerenciar o Active Directory do Windows
Server, garantindo que as senhas estejam armazenadas de forma segura e em
conformidade com os requisitos estabelecidos, além de fornecer suporte aos usuarios
em caso de incidentes relacionados a seguranca.

7.3. Compartilhamento

N3o é permitido o compartilhamento de unidades fisicas e/ou ldgicas (unidades de
disco flexivel, CD-ROM’s, pastas, diretérios, arquivos) de estacdes de trabalho. A
transferéncia de arquivos entre estacoes deve ser realizada através de um diretério de
area de transferéncia na rede.

7.4. Aquisicao e Desenvolvimento de Software

O objetivo desta norma é definir os padrdoes e procedimentos para a aquisicao,
desenvolvimento e manutencdo de sistemas de informacdo, para garantir a
disponibilidade continua dos servigos oferecidos por esses sistemas. Visa minimizar os
riscos para a Companhia Docas de Sdo Sebastido, garantindo a confidencialidade,
integridade e disponibilidade dos dados. E fundamental que os sistemas de informacio
a serem utilizados estejam de acordo com os padrdes estabelecidos, a fim de
proporcionar uma base sélida para a operacao eficiente e segura das atividades da
Companbhia.

Diretrizes para aquisicao, desenvolvimento e manutencao de sistemas :

Os procedimentos de aquisicdo, desenvolvimento e manuten¢ao dos sistemas de
informacdo devem aderir a uma metodologia formal, que seja fundamentada em
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uma analise critica abrangente. Essa andlise deve considerar aspectos relacionados
as exigéncias legais em vigor e aos padrdes de seguranca da informacao.

O sistema de informacdo deve passar por uma validacdo de seguranca visando
minimizar os riscos, possiveis vulnerabilidades, normas de seguranca de
informacgdes. Sera obrigatdria a assinatura de Termo de Compromisso ou Acordo de
Confidencialidade por parte da prestadora de servicos, conforme contrato assinado
entre as partes, garantindo que os dados disponiveis na aplicacdo s6 possam ser
acessados pelos usudrios autorizados.

Os contratos assinados com prestadores de servigos terceirizados devem conter
termos de sigilo, e as regras de contratagdao e desenvolvimento seguem sempre as
diretrizes estabelecidas. As regras de contratacdo seguem os critérios da Lei de
LicitacOes Publicas n2 13.303, visando sempre a economia e a ampla concorréncia.

Todo e qualquer evento de seguranca detectado deve ser reportado para area
responsavel onde serd categorizado, priorizado e tratado por uma equipe designada
pelo responsavel do departamento de Tecnologia da Informacao, definindo-se um
procedimento para gerenciar incidentes.

Aquisicdo de Softwares de Prateleira

e« Nenhum software podera ser adquirido sem prévia avaliacdo da area de Tecnologia
da Informacao (TI).

e Caso o software seja destinado a um departamento especifico, a drea demandante
serd responsavel por:

Elaborar um estudo de viabilidade;
Justificar a necessidade da aquisicao.

e A area técnica solicitante também sera responsdvel pela avaliacdo dos critérios
técnicos, enquanto a area de Tl caberd validar questdes de seguranca e instalacao.

e Todos os softwares e programas utilizados pela Companhia devem ser previamente
homologados pela drea de Tl.

Desenvolvimento de Sistemas

e O desenvolvimento de sistemas deverd seguir uma metodologia formal, incluindo
documentacdo adequada, uso de ferramentas de gestdao apropriadas e controle
rigoroso de mudancas e versodes.
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Testes de seguranca, homologacao e validagdo sdo obrigatérios antes da
implantagao de qualquer nova versao em ambiente de produgado.

O acesso ao ambiente de produgdo sera restrito a usudrios autorizados
formalmente pelo gestor da area responsavel.

A base de dados utilizada no ambiente de homologagao deve ser exclusivamente
destinada a testes.

Antes de disponibilizar uma nova versdao de qualquer aplicagdo no ambiente de
producdo, o usudrio devera:

Realizar testes de validagao;
Formalizar a homologacao;
Autorizar a liberagao da nova versao para produgao.

O ambiente de producdo terd acesso restrito a usudrios autorizados pelo gestor
responsavel, minimizando riscos e acessos indevidos.

O departamento de Tl deverd garantir a efetividade do processo de gestdo de
mudancas, analisando o impacto e minimizando os riscos associados a alteragdes
em diferentes ambientes.

A atualizacdo de cddigos-fonte somente sera realizada mediante autorizacao
formal, em conformidade com os procedimentos de controle de mudancgas e
versoes.

Para garantir continuidade, segurangca e evitar alteracbes ndo registradas ou
autorizadas:

Os acessos aos codigos-fonte serdo restritos e controlados, incluindo restricdes
especificas para a area de infraestrutura.

Sempre que possivel, serd priorizado o uso de licencas que ndo exijam o
compartilhamento do cddigo-fonte.

Todo cédigo fonte gerado deve ser armazenado em local seguro restritos e
controlados, indicado pela equipe de infraestrutura.

Informacdes sensiveis em cédigos gerados (como em HTML) deverdo ser suprimidos
para evitar exposicdo de dados.

Senhas, Armazenamento, Acesso, Comunicag¢do, Seguran¢a da Informacgao e Backups

Estes aspectos devem seguir rigorosamente os critérios definidos na Politica de
Seguranca da Informac¢do da Companhia Docas de S3o Sebastido.
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Sao exigidos padrées elevados de seguranga, como autenticacao forte, restricao de
acessos, uso de criptografia e monitoramento continuo para evitar vulnerabilidades.

A politica inclui controle de senhas, seguranga na comunicag¢ao (como uso de HTTPS
e VPNs), além de diretrizes para backups e restaura¢ao de dados.

Contratacao de servicos em nuvem (cloud computing)

Diretrizes para o uso de servicos em nuvem pela Companhia Docas de S3o Sebastido,

em conformidade com a LGPD. Ele aborda os beneficios da nuvem, como
escalabilidade e reducgao de custos, e enfatiza a importancia de garantir a seguranga
e privacidade das informagdes.

Os principais modelos de nuvem destacados sao:

laaS: Recursos de TI virtualizados, como servidores e armazenamento, oferecidos
por provedores como AWS, Azure e GCP.

Paa$: Plataformas para desenvolvimento e gerenciamento de aplicativos.

Saa$S: Aplicativos prontos para uso via internet, sem necessidade de instalacdo local.

Diretrizes para contratacao de servicos em nuvem

Avaliagdao da necessidade

Identificar beneficios esperados e riscos associados a migracdo para a nuvem, com
énfase em seguranca e conformidade regulatdria.

Avaliar deficiéncias e necessidades de melhoria dos sistemas existentes.

Definir claramente os requisitos técnicos e de negdcio que 0s servicos em nuvem
devem atender.

Selegdo do provedor

o O O

Garantir que o provedor esteja em conformidade com a LGPD e outras
regulamentacoes aplicaveis.

Avaliar detalhadamente as politicas de seguranca e privacidade do provedor, como
criptografia de dados, controle de acesso e praticas de gerenciamento de
incidentes.

Exigir contratos detalhados que estabelecam:

Responsabilidades de ambas as partes.

Termos de servico, niveis de servico (SLAs) e politicas de seguranca.

Procedimentos claros para encerramento de contratos, com migragdao segura e
destruicao de dados, evitando acessos ndo autorizados.
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e Garantir cldusulas contratuais que permitam auditorias periddicas para verificar
conformidade com as politicas acordadas.

e Avaliar a reputacdo e a capacidade técnica do provedor em oferecer servigos
confidveis e de alta disponibilidade.

Monitoramento e gestao

e O provedor deve fornecer ferramentas robustas para que a Companhia monitore a
seguranca e a conformidade dos servicos em nuvem.

e Implementar mecanismos para identificar e responder rapidamente a incidentes de
seguranga.

e Realizar revisdes periddicas das praticas de gestdo de dados e conformidade com a
LGPD, ajustando politicas e procedimentos conforme necessario.

e Garantir andlise continua de logs e eventos, em conformidade com os
procedimentos internos de registro e monitoramento.

e Promover treinamento continuo para os funcionarios sobre o uso seguro da nuvem
e a protecdo de dados.

Backup

e O provedor contratado sera responsavel por executar os procedimentos de backup
definidos pela Companhia Docas de S3o Sebastido.

e Backups devem ser realizados regularmente, respeitando cronogramas predefinidos
e cobrindo todos os dados criticos, como bancos de dados, sistemas de arquivos e
configuragdes.

e O provedor deve apresentar relatdrios periddicos com evidéncias documentadas da
realizacdo dos backups.

e Os backups devem ser armazenados em locais seguros, protegidos contra acessos
ndo autorizados e desastres.

e Em caso de perda ou corrupgdo de dados, o provedor deve iniciar imediatamente os
procedimentos de restauracao para minimizar o tempo de inatividade.

e Testes regulares de restauracao devem ser realizados para garantir a integridade e
eficacia dos backups.

7.5. Correio eletronico

O correio eletronico deve ser utilizado exclusivamente para troca de mensagens que
atendam func¢des operacionais da Empresa.

Todo conteddo veiculado pelo correio eletronico deve respeitar os padrbes
estabelecidos pela empresa, conforme procedimentos especificos estabelecidos pela
areadeTI.



” NORMAS E PROCEDIMENTOS
DIRETORIA DE AREA

PO RTO ADMINISTRAGAO FINANCEIRA Assessoria de Tecnologia da Informagao
SAO SEBASTIAO
e e Revisdo: 22 2453 CONSAD 30/04/2025

NP-005 Assunto: POLITICA DE SEGURANGCA DA INFORMACAO

A COMPANHIA DOCAS DE SAO SEBASTIAO pode inspecionar todo e qualquer arquivo
eletronico ou e-mails institucionais. Esta medida tem por objetivo assegurar que
procedimentos ou informagdes que possam causar algum prejuizo a empresa ou a
terceiros sejam divulgados.

Utilizacdo de e-mail institucionais sdao de uso Unico e exclusivo de funcionarios,
estagiarios, menores aprendizes e departamentais da Empresa, sendo:

e Funcionadrios: Funciondrios contratados em regime CLT.
o Estagidrios e menores aprendizes: Estagidrios com contrato assinado e ativo.

e Departamentais: Utilizado para departamentos enviarem comunicados ou
solicitarem informacdes externas (o chefe do departamento ficard responsavel por
esse correio).

Prestadores de servigos deverao utilizar correios eletronicos disponibilizados pela
empresa CONTRATADA, ou seja, ndo terdo e-mail corporativo da COMPANHIA DOCAS
DE SAO SEBASTIAO, as excecdes devem ser autorizadas e o chefe da drea ficard
responsavel por esse correio.

O tamanho maximo de mensagem dos e-mails é:

Utilizacdo via Webmail:
e Limite de 10 MB para envio

e Limite de 10 MB para recebimento

Utilizacao via Outlook
e Limite de 10 MB para envio

e Limite de 10 MB para recebimento

Obs: Ao enviar uma mensagem com um arquivo anexado, esse arquivo é convertido
para texto e isso pode aumentar o tamanho da mensagem, em alguns tipos de
arquivos chega a dobrar o tamanho do arquivo original, o que pode influenciar no
envio ou recebimento de mensagens.

O e-mail receptor da mensagem poderd ter capacidade menor do que a utilizada na
COMPANHIA DOCAS DE SAO SEBASTIAO. Como pardmetro de mercado, hd um
bloqueio de anexo(s) superior(es) a: 2 a 10 MB para ENVIO e 2 a 10Mb para
RECEBIMENTO. Portanto, sugerimos pedir confirmacdao do recebimento de e-mail
entre 2 a 10 MB enviado para enderegos externos.
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E expressamente proibido:

f)
g)

h)

O envio de mensagens sem identificar a origem ou utilizando-se de conta de correio
eletronico de outras pessoas sem autoriza¢do destas;

O envio de mensagens com virus, arquivos do tipo “Cavalo de Tréia” e mensagens

AN

nao solicitadas, como “spam”, “junk mail” e correntes;

O acesso ao conteudo das mensagens enviadas por correio eletronico por pessoa
nao indicada e autorizada.

Enviar mensagens nao solicitadas para multiplos destinatarios, exceto se a mesma
for relacionada a uso legitimo da empresa (ex. correntes, casos interessantes,
piadas);

Enviar qualquer mensagem através dos meios eletrénicos que torne seu remetente
e/ou a COMPANHIA DOCAS DE SAO SEBASTIAO vulnerdveis a ac¢des civis ou
criminais;

Divulgar informagdes nao autorizadas ou imagens de tela, sistemas, documentos e

afins sem autorizacdo expressa e formal concedida pelo proprietdrio deste ativo de
informacao;

Falsificar informacbes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios;

Produzir, transmitir ou divulgar mensagem que:

Contenha qualquer ato ou forneca orientacdo que conflite ou contrarie os
interesses da COMPANHIA DOCAS DE SAO SEBASTIAO;

Inclua imagens criptografadas ou de qualquer forma mascaradas;
Tenha conteldo considerado imprdprio, obsceno ou ilegal;

Seja de carater calunioso, difamatério, degradante, infame, ofensivo, violento,
ameacador, pornografico etc.;

Contenha perseguicdo preconceituosa baseada em sexo, racga, incapacidade fisica
ou mental ou outras situacdes protegidas;

Tenha fins politicos locais ou do pais (propaganda politica) e religiosos;

Inclua material protegido por direitos autorais sem a permissdao do detentor dos
direitos.

Que contenham dados pessoais ndo autorizados, de acordo com as diretrizes da
LGPD.
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7.6. Internet

A Internet é um recurso de informagao fornecido pela empresa com o objetivo de
aumentar a produtividade dos processos de trabalho. Seu uso deve ser exclusivo para
atividades da Empresa.

Os funcionarios e terceiros ndo poderdo alterar as configura¢gdes do navegador web,
principalmente as configuracdes de seguranca. Estas configuracGes sdo feitas e
mantidas pela equipe de Tl (Help Desk).

Todos os sites estarao liberados para o acesso ao usudrio (ndo havera restricdes), e
todos os sites visitados serdo monitorados e caso necessario sera gerado um relatdrio
com o nome do usudrio e a lista dos sites que ele visitou e encaminhado para a chefia
Direta das areas.

E expressamente proibida:

e A participacdo em salas de bate-papo (chat-rooms) em nome da empresa, Sem a
devida autorizagao;

o O uso de recursos da empresa para participar de jogos pela Internet ou descarregar
arquivos (download) de entretenimento.

o A utilizacdo de redes sociais para fins particulares, exceto quando autorizado pelo
gestor da area.

O uso de redes sociais sera permitido exclusivamente para finalidades relacionadas ao
trabalho, desde que realizado em dispositivos corporativos fornecidos pela
organizacao, exceto nos casos em que houver autorizacdo expressa do gestor da area.

Utilizacdo de redes sociais:

« Finalidade: O uso de redes sociais é permitido exclusivamente para atividades
relacionadas ao trabalho.

o Excegles: Situacbes fora dessa finalidade devem ser previamente autorizadas pelo
gestor responsavel.

+ Dispositivos: O acesso deve ser feito unicamente por meio de aparelhos
corporativos fornecidos pela organizagao.
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7.7. Acesso a Rede e Sistemas

A criagdo de acesso ao ambiente de rede e Sistema ORACLE (ERP), Sistema gestao
portuario (Sisport) e sistema de monitoramento (CFTV) (ISS) devera ser autorizada pela
chefia imediata.

O chefe imediato devera enviar um e-mail a area de Tl para que seja aprovada a
criacdo dos acessos. Dado o recebimento do e-mail, a Tl disponibilizard os acessos
conforme solicitado.

7.8. Regra de uso para Redes Wi-Fi
Segregacao de Redes Wi-Fi

A infraestrutura de rede Wi-Fi é dividida em duas redes independentes:

¢ Rede Corporativa: Exclusiva para equipamentos pertencentes a Companhia Docas
de Sao Sebastido.

+ Rede de Visitantes: Destinada a equipamentos de terceiros, como celulares e note
books de visitantes, prestadores de servico e outros equipamentos ndo
corporativos.

Acesso a Rede Corporativa

Apenas computadores corporativos devidamente cadastrados e registrados no
dominio da Companhia Docas terdo acesso a rede corporativa.

Dispositivos moveis, tablets e quaisquer outros equipamentos ndo pertencentes a
Companhia Docas estdo estritamente proibidos de acessar a rede corporativa.

Acesso a Rede de Visitantes

Equipamentos ndo corporativos, incluindo dispositivos mdveis e laptops de visitantes,
terdo acesso somente a rede de visitantes.

O acesso a rede de visitantes serd condicionado a:

e Autorizacdo prévia por um responsavel designado da Companhia Docas.
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e Registro do dispositivo pelo endereco MAC (Media Access Control Address) na lista
de controle de acesso da rede de visitantes.

Isolamento das Redes

A rede de visitantes serd totalmente segregada da rede corporativa, com
configuracdes que impecam qualquer comunicacdo direta entre as duas redes. A rede
de visitantes tera acesso limitado exclusivamente a internet, sem qualquer permissao
para acessar servidores, sistemas ou arquivos da Companhia Docas.

Manutenc¢ao e Monitoramento

Ferramentas de monitoramento serdo utilizadas para identificar tentativas de acesso
ndo autorizado e atividades suspeitas em ambas as redes. Relatérios de acesso e uso
da rede serdo gerados regularmente para auditoria e analise de seguranca.

Conformidade com o Marco Civili da Internet (Lei n® 12.965/2014)

Esta regra estda em conformidade com o Marco Civil da Internet, assegurando o
cumprimento das diretrizes de seguranca, privacidade e protecdo de dados.

Todas as medidas implementadas visam garantir:

e Aseguranca dos dados armazenados e transmitidos nas redes da Companhia Docas;

e A protecao da privacidade dos usudrios das redes Wi-Fi, em conformidade com as
diretrizes legais aplicaveis;

e Aresponsabilidade na gestdao e opera¢do da infraestrutura de rede, conforme os
principios estabelecidos pela legislacao.

Essa politica reforca a seguranca da infraestrutura da Companhia Docas, assegura a
protecdo das informacgGes sensiveis e mantém total conformidade com os requisitos
legais do Marco Civil da Internet.

7.9. Uso de Impressoras

O uso de impressoras da COMPANHIA DOCAS DE SAO SEBASTIAO é para fins
corporativos e relacionados as atividades do colaborador dentro da empresa.

As impressoras deverdo ficar em locais apropriados e seguros.

Para utilizacdo da impressora sera registrado o envio da impressao, possibilitando a
identificagao do usuario e documento.
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Caso necessario um relatério por usudrio contendo a quantidade de impressdes
realizadas por drea e por colaborador, por periodos previamente cadastrados,
podendo ser mensal, quinzenal, mensalmente, ou outros periodos solicitados via
sistema.

7.10. Mesa limpa

Os funciondrios e terceiros ndo poderdao deixar documentos com informacgdes criticas
em mesas de trabalho, quadro branco, flip chart, impressoras, pontos de envio e
recepcdo de correspondéncias etc. O tratamento das informagdes em documentos
devera levar em consideragao as classificacdes da seguranca da informacao.

7.11. Politica de BACKUP e RESTAURACAO
Objetivo:

Estabelecer diretrizes e procedimentos para a execucdao de backups e restauragdes,
garantindo a integridade, disponibilidade e confidencialidade dos dados criticos da
Companhia Docas de S3ao Sebastido, em conformidade com os requisitos operacionais
e regulamentares.

Dados Criticos
Os dados criticos que requerem backups regulares incluem:

e Bancos de dados corporativos (financeiros, operacionais, juridicos etc.).
e Registros financeiros e contabeis.
e« Documentos legais e regulatérios.

e Arquivos de configuracdes de sistemas e equipamentos (firewall, antivirus, Active
Directory, EBS(ERP), Sisport, servidores virtuais etc.).

o Dados de aplicagdes e imagens essenciais para seguranga e operacgao.

e Esses dados serdo priorizados pela sua relevancia e impacto na continuidade das
atividades da Companhia.

Frequéncia e Reteng¢do dos Backups
Os backups serdo realizados seguindo o modelo de retencdao em multiplos niveis:

o Didrio: Backup completo de todos os dados criticos, executado diariamente.
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e Mensal: Backup completo de todos os dados criticos, executado no ultimo dia do
més.

Periodo de retengao:

e Backups didrios: 14 dias.

e Backups mensais: 5 anos (ou conforme exigéncias regulatérias).
Métodos de Armazenamento

Os backups serdo armazenados em diferentes locais para garantir redundancia e
seguranga:

® |local: Infraestrutura interna da Companhia, incluindo servidores dedicados e
dispositivos de armazenamento fisico (fitas, discos) em ambientes redundantes.

= Externo: Servicos de armazenamento prestados por empresas especializadas na
guarda de backups fisicos (fitas magnéticas ou discos rigidos).

Os dados armazenados externamente serdo criptografados para garantir a
confidencialidade.

Testes de Backup e Restauragao

« Testes de restauracdo (restore) serdo realizados semanalmente de forma aleatdria
para garantir a confiabilidade dos backups.

o Os resultados dos testes serdo registrados em logs detalhados, com evidéncias de
sucesso ou falha, e armazenados para auditorias futuras.

e Os testes incluirdo a verificacdo de bancos de dados, aplicagdes, arquivos e sistemas
criticos.

Seguranca e Controle de Acesso

o O acesso aos backups serd restrito a profissionais autorizados e monitorado por
meio de controles de acesso (login, senha e logs de atividade).

e Todos os backups devem ser criptografados utilizando algoritmos reconhecidos
como seguros pelo mercado (ex.: AES-256).
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Monitoramento e Auditoria

e O processo de backup serd monitorado em tempo real por meio de ferramentas
especificas para identificar falhas ou interrupgdes.

e Auditorias periddicas serdo realizadas para avaliar a conformidade da politica com
os requisitos internos e regulatdrios.

Responsabilidades

o Equipe de TI: Responsavel pela execugdo, monitoramento e testes de backups.
« Gestores das Areas: Identificar e informar alteracdes nos dados criticos.

e Fornecedor de Armazenamento Externo: Garantir a guarda segura e o acesso aos
dados armazenados externamente.

Essa politica garante a continuidade dos negécios e a protecdo das informacdes criticas
contra eventos adversos, assegurando a eficiéncia operacional e a conformidade
regulatodria da Companhia Docas de Sdo Sebastido.

7.12. Monitoramento

Todo o ambiente de Tl da nossa organizacdo é monitorado de forma continua e
preventiva. Esse monitoramento abrange todos os sistemas, redes e equipamentos,
com o intuito de garantir o funcionamento adequado e identificar qualquer anomalia
ou possivel falha antes que ela cause impactos significativos. Através ferramentas
avancadas de monitoramento para assegurar o pleno funcionamento dos recursos
tecnolégicos.

O monitoramento constante permite antecipar problemas e agir rapidamente,
minimizando riscos e otimizando a resolucdo de incidentes. O foco esta na prevencao
de falhas, interrupgdes e brechas de seguranca, proporcionando maior confiabilidade e
disponibilidade dos servicos e garantindo que os processos criticos ndo sejam
afetados. Essa vigilancia continua é uma parte essencial da estratégia de gestdo de Tl.

7.13. Descarte de Equipamentos

Todo material eletronico de Tl a ser descartado, deve ser encaminhado a area de
Tecnologia da Informagdo com a listagem e descricdo dos equipamentos a serem
descartados.

Todo equipamento a ser descartado passara por uma inspecdo pela drea de Tecnologia
da Informacdo onde serd destruida toda a informacdo armazenada em seguida é
elaborado um laudo técnico descrevendo o descarte.
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O material a ser descartado com NP (niumero patrimonial) deverd ser relacionado e a
listagem com a descrigcao dos equipamentos encaminhada a drea da controladoria para
que seja feira a baixa patrimonial do bem.

Todo descarte de material eletronico deverd ser executado por empresas que atendam
as normas ambientais e da 1SO 14.001.

8. Aderéncia a Politica de Seguranga da Informagao e San¢oes

Todos os usudrios devem ter conhecimento dos conceitos de seguranca da informacao
e da Politica de Segurancga da Informacao.

E de responsabilidade do funcionario e/ou terceiro o uso e sigilo das informacdes
digitais ou ndo, de sua competéncia conforme concordado no termo de sigilo de
informacdes assinado por todos, onde se comprometem sobre toda e quaisquer
informagdes que venham a ser divulgadas por pessoas ou instituicOes
inadvertidamente.

Os usuarios devem informar a sua chefia quando as informacdes ou aplicagBes criticas
forem encontradas sem o tratamento de seguranga correto.

As areas de Recursos Humanos e Tl devem ser comunicadas imediatamente quando for
encontrada alguma infracdo das normas citadas e junto com a drea responsavel
pela inspecdo avaliar a situagdo e tomar as medidas cabiveis em conjunto com a
chefia do funcionario.

A drea de Recursos Humanos fica responsavel por comunicar imediatamente a area de
Tl, a admissdo e o desligamento de funcionarios e estagiarios da instituicdo para
que possam ser tomadas as acles cabiveis (Blogqueio e criacdo de e-mail
institucional, bloqueio e criacdo de usudrio de rede, e configuracao e backup das
informacdes do seu desktop).

Quando houver funciondrios terceirizados o gestor do contrato fica responsavel por
comunicar imediatamente a drea de Tl, a admissdo ou o desligamento destes
funciondrios da instituicdo para que possam ser tomadas as acdes cabiveis nestas
situacdes como (Bloqueio do e-mail institucional, usuario de rede, e backup das
informacdes do seu desktop).

O nado cumprimento desta Norma cabera:

« Na primeira infracdo uma adverténcia e anotagdo no prontuario;
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e Na segunda infragdo, adverténcia com indicacdo de reincidéncia e anotagao no
prontuario;

o Na terceira infragdao, o empregado serd passivel de medida disciplinar.

Nos casos em que a infragdo corresponder a atividades ilegais, ou ainda incorrer em
dano a empresa ou a terceiros, a Companhia Docas de Sao Sebastido podera deliberar
pela demissdo por justa causa, dispensando as adverténcias, ndo eximindo o infrator
das medidas previstas pela legislacio vigente. A COMPANHIA DOCAS DE SAO
SEBASTIAO cooperard ativamente com as autoridades nesses casos.

No caso de prestadores de servigcos, a Companhia Docas de S3o Sebastido poderd optar
pela rescisdo de contrato do prestador na ocorréncia de tais fatos.

Os funciondrios que desrespeitarem as determinacgées sofrerdo acdes da empresa com
base na CLT e na legislagao em vigor.

9. Consideragoes Finais

A Politica de Seguranca da Informacdo (PSI) da Companhia Docas de Sdo Sebastido foi
elaborada com o propdsito de garantir a protecdao dos dados e ativos digitais,
promovendo um ambiente seguro, ético e em conformidade com as legislagdes
vigentes, como a Lei Geral de Protecdo de Dados Pessoais (LGPD).

O compromisso de todos os colaboradores, fornecedores e parceiros é fundamental
para a eficdcia das medidas apresentadas neste documento. A observancia das
diretrizes estabelecidas aqui assegura a confidencialidade, integridade e
disponibilidade das informacdes corporativas, essenciais para o funcionamento seguro
e eficiente da Companhia.

Quaisquer excecdes ou ajustes a esta politica serdo submetidos a aprovacgdo da
diretoria e comunicados as areas pertinentes, garantindo a transparéncia e o
alinhamento organizacional.

Por fim, a adesdao as normas aqui apresentadas refor¢ca o compromisso da Companhia
com a exceléncia operacional e com a protecdo das informacgdes sensiveis,
contribuindo para a manutencdo de um ambiente de trabalho confidvel e sustentavel.
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